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LNET-RX
Andlise de Rede

INTRODUCAO:

A andlise de rede é um processo de estudo detalhado da rede LAN/WAN pelo qual se busca
atender umas das necessidades listadas abaixo:

+ Levantamento de toda Documentacdo da Rede;
+ Identificacdo de Problemas na rede;
» Diagndstico para Implementacdo de Mudancas ou Expansfes da Rede.

Este trabalho apresentard informacfes detalhadas referentes a sua Rede, como Topologia,
relacdo de equipamentos, plano de enderecamento, portas utilizadas, diagnéstico da sua da rede,
desempenho, consumo, estatisticas de utilizagcéo, aplicacdes e erros.

OBJETIVOS:

Documentacéo da Rede:

Mesmo esteja funcionando, na maioria das vezes o cliente ndo conhece detalhadamente a
topologia e caracteristicas de trafeqgo da propria rede. Em geral, ndo se preocupa com isso até
gue o primeiro problema aconteca. Com a documentacao da rede disponibilizada, o cliente passa
a ter um retrato fiel de todo trafego, identificando gargalos, trafegos indesejados, e possiveis
necessidades de reestruturagéo, redimensionamento dos links e equipamentos.

Identificacdo de problemas narede:

Através de servicos emergenciais, seja pela simples analise do profissional, pelo uso de
ferramentas de diagndstico ou pela utilizacdo de equipamentos provisorios, o objetivo é identificar
problemas de desempenho ou indisponibilidades permanentes e/ou intermitentes na rede
LAN/WAN que possam estar impactando na produtividade e/ou negécio do cliente.




()

Diagnéstico para Implementacdo de Mudancas ou Expansdes da Rede:

Uma expansdao e/ou mudanca no ambiente atual requer uma analise detalhada da rede. O
Diagnostico permitirA ao gestor dimensionar de forma correta 0S recursos nhecessarios,
tecnologias e equipamentos a serem agregados na Rede. Essa informacdo constitui-se assim
como uma importante fonte de informacao, que auxiliara no gestor nas tomadas de deciséo.

RELATORIOS GERADOS:

Fazem parte da documentacéo gerada nessa Analise de rede:
» Desenho da topologia Fisica e Légica da rede;

+ Identificacdo dos protocolos, portas, enderecos e aplicacdes em uso na rede com estatisticas
de tréfego e consumo;

* Analise de performance da rede, usando métodos estatisticos para geracao de indicadores de
desempenho (trafego de pico, hora de trafego de pico, trafego médio, trafego minimo, etc.);

+ Estatisticas de consumo dos links, up-links e pontos de intercessées da rede;

+ ldentificac@o de problemas como colisdes e niveis de broadcast;

+ Identificacdo de pontos de falha criticos para o negdcio;

 Identificacdo dos pontos de falhas em topologias redundantes;

» Identificacdo de equipamentos descontinuados (end of Sales) e/ou de tecnologias
ultrapassadas.




PROTOCOLOS E FERRAMENTAS:

Protocolos e ferramentas utilizadas para Analise de rede:

* SNMP;

* RMON/RMON?2;
* SNIFFER;
* MRTG/ PRTG / CACTI;

NetFlow / JFlow / IPFix;

Anéalise com SNIFFER:
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1 0.000000 73.1

2 0.051714 Cisco_c0:12:20 Broadcast ARP who has 10.23.173.67 Tell 10.23.173.1

3 0.066529 €isco_c0:12:20 Broadcast ARP who has 10.23.173.63? Tell 10.23.173.1

4 0.169234 €isco_c0:12:20 Broadcast ARP who has 10.22.173.1507 Tell 10.23.173.1

5 0.224387 cameoCom_4a:b6:b6 Broadcast ARP who has 10.23.173.67 Tell 10.23.173.193

6 0.409434 Cisco_c0:12:20 Broadcast ARP who has 10.23.173.165? Tell 10.23.173.1

7 0.546460 3comEuro_4a:35:10 spanning-tree-(for-br STP Conf. Root = 49152/0/00:1le:cl:4a:35:10 Cost = 0 Port = Ox8008
11 0.727793 CameocCom_4a:ae:85 Broadcast ARP who has 10.22.173.67 Tell 10.23.173.101
12 0.886011 10.23.173.202 87.246.30.101 TCP dpkeyserv > http [SYN] Seq=0 win=65535 Len=0 M55=1260
13 0.888910 10.23.173.202 213.138.247.10 TCP answersoft-Tm > http [SYN] Seq=0 Win=653535 Len=0 M55=1260
14 0.887754 10.23.173.202 115.134.6.231 TCP hp-hcip > http [SYN] Seq=0 Win=65535 Len=0 M55=1260
15 1.224399 CameoCom_4a:b6:b6 Broadcast ARP who has 10.23.173.67 Tell 10.23.173.193
17 1.631608 €isco_c0:12:20 Broadcast ARP who has 10.22.173.687 Tell 10.23.173.1
18 1.654955 €isco_c0:12:20 Broadcast ARP who has 10.22.173.2077 Tell 10.23.173.1
19 1.728555 €isco_c0:12:20 Broadcast ARP who has 10.22.173.1737 Tell 10.23.173.1

20 2.067181 Cisco_c0:12:20 Broadcast ARP who has 10.23.173.1377 Tell 10.23.173.1

24 2.548870 3comeuro_4a:35:10 spanning-tree-(for-br sTP conf. Root = 49152/0/00:1e: :35:10 cCost = 0 Port = Ox8008

Frame 1 (60 bytes on wire, 60 bytes captured)
Ethernet II, src: Cisco c0:12:20 (00:14:f2:c0:12:20), Dst: Broadcast (Ff:ff:ff:ff:ff:ff)
Address Resolution Protocol (reguest)

o000 ff ff ff ff ff ff 00 14 f2 cO 12 20 08 06 00 O1
0010 08 00 06 04 00 01 00 14 f2 cO 12 20 0a 17 ad 01
0020 00 00 00 Q0 00 00 Qa 17 ad 50 00 00 00 QO 00 00
0030 00 00 00 Q0 00 00 0O 00 00 00 00 0O

@ File "DA\Claudio\Clientes\Exporta Minas\col... | Packets: 2188 Displayed: 2183 Marked: 0 Profile: Default

Figural: exemplo de andlise com sniffer




Anéalise com NetFlow:
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Figura2: exemplo de andlise com netflow

Percentage of total traffic

574.62 MB 55%
399.86 MB 39%
26.97 MB 3%
253 MB 2%
493 MB <1%
1.75 MB <1%
1.3 MB <1%
45483 KB <1%
2392 KB <1%
113.14 KB <1%
50.69 KB <1%
42.85 KB <1%
2519 KB <1%
20.83 KB <1%
20.56 KB <1%
17.66 KB <1%
3.1 KB <1%
2.56 KB <1%
1.68 KB <1%
1.35 KB <1%
1.79 KB <1%

Figura3: exemplo de andlise com netflow(2)
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METODOLIGA PARA ANALISE DE REDE:

* Reunido com cliente, levantamento das expectativas, objetivos e previsdo de tempo a ser
gasto;

+ Levantamento da rede;

+ Avaliagao dos ativos de rede e configuragoes;

+ Aplicar Configuragbes necessarias para coleta de dados;

+ Coleta de dados e informagdes em tempo pré-determinado;

+ Analise dos dados coletados e geragéo de relatorios;

* Projeto de melhoria e sugestdes (se houver).
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BENEFICIOS

A Analise de Rede traz os seguintes beneficios para empresa:

Disponibilizagcédo de toda documentacéo da rede;

Auxilio na visualizacdo de possiveis problemas de performance, paralisia parcial ou total da
rede;

» Possibilita melhorias de desempenho da rede baseadas em alteracbes da topologia ou
configuragéo atual;

» Auxilio no dimensionamento do crescimento e melhorias na rede de forma adequada;

» Aumento da seguranca, controle das aplicacoes, portas e enderecamento de rede;




()

» Possibilidade de reducao de custos, evitando possiveis upgrades de link, ou mesmo, a reducao
dos atuais;

+ Aumento potencial da capacidade e produtividade dos processos da empresa.

PROPOSTA:

LogicNet Tecnologia Itda.




